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Die fortschreitende Digitalisierung verandert und
beschleunigt unsere Arbeitswelt.

Digitale Systeme spielen zunehmend eine wichtige
Rolle im Bereich des Arbeitnehmer:innenschutzes. Die
Integration digitaler Tools in den Arbeitnehmer:innen-
schutz tragt wesentlich dazu bei, die Sicherheit und
die Gesundheit der Arbeitnehmer:innen zu verbessern.
Diese Tools ermdglichen eine schnelle Reaktion auf
potenzielle Gefahren und bieten umfangreiche Schu-
lungs- sowie Weiterbildungsmadglichkeiten. Digitale
Technologien unterstltzen Arbeitgeber:innen und
Beschéftigte dabei, moderne Arbeitsumgebungen
sicherer und effizienter zu gestalten. Dazu zdhlen auch
Softwareldsungen fur das Management der Arbeits-
sicherheit.

Der Einsatz digitaler Systeme bietet Chancen fur die
Verbesserung des Arbeitnehmer:innenschutzes am
Arbeitsplatz bzw. im Betrieb. Daraus resultieren aber
auch Herausforderungen und Risiken, die bei der Im-
plementierung mitbedacht werden muissen. Diese sind
z.B. hohe Anfangsinvestitionen, Datenschutzanforde-
rungen oder auch der nétige Schulungsbedarf.

Das vorliegende Merkblatt soll Unternehmen, welche
derartige Tools im Einsatz haben oder Uber den Einsatz
derartiger Tools nachdenken, bei der Implementierung
bzw. Gestaltung solcher Systeme unterstttzen, um
praxistaugliche Losungen flir mehr Arbeitssicherheit

zu finden. Des Weiteren geht es darum, Unternehmen
und Anwender:innen auf die Chancen aufmerksam zu
machen und flr bestehende Risiken zu sensibilisieren.

Das Merkblatt hat digitale Systeme zum Thema, die

im betrieblichen Kontext verwendet werden kdnnen -
jeweils mit dem Fokus auf den Aspekt ,,Gesundheit bei
der Arbeit". Zu diesen digitalen Anwendungen zahlen
Apps, Wearables, Drohnen, Schulungsplattformen, der
Einsatz von VR am Arbeitsplatz und smarte personliche
Schutzausrustung.

Drohnen kdnnen beispielsweise die Begutachtung und
Uberwachung von schwer zugénglichen oder geféhr-
lichen Arbeitsbereichen libernehmen. Bei Arbeiten auf
Baustellen, in Industrieanlagen oder auf groBen Indus-
trieflachen kann es fiir Beschaftigte gefahrlich oder
auch zu zeitaufwendig sein, bestimmte Stellen manuell
zu Uberprifen — hierzu zahlen etwa Dacher, Hochspan-
nungsmasten, groBe Maschinen oder enge Schachte.
Drohnen kdénnen eingesetzt werden, um diese Bereiche
aus der Luft sicher zu inspizieren.

Im Gegenzug braucht es klare Regelungen, wie mit den
erfassten Daten umgegangen wird. Der Einsatz digita-
ler Tools darf beispielsweise nicht zu einer ungewollten
Uberwachung der Mitarbeiter:innen fiihren. Hier geht
es um Transparenz und die Schaffung von klaren und
verbindlichen Regeln im Unternehmen.
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Das Merkblatt richtet sich an:

= Sicherheitsfachkrafte (SFKs) im Beratungskontext

= Anwender:innen in Betrieben

= Betriebe und Organisationen, welche digitale
Anwendungen einsetzen bzw. in naher Zukunft
einsetzen moéchten

= Praventivfachkrafte

= weitere fur Arbeitssicherheit und Gesundheitsschutz
zustandige Personen

Im Kontext des Arbeitnehmer:innenschutzes bezieht
sich der Begriff ,digitale Systeme” auf Technologien
und elektronische Systeme, die zur Unterstltzung,
Steuerung oder Automatisierung von Arbeitsprozessen
verwendet werden, mit dem Ziel, die Sicherheit der
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Beschaftigten zu erhdhen und Arbeitsunfélle zu ver-
meiden. Digitale Systeme im Arbeitnehmer:innenschutz
konnen eine Vielzahl von Anwendungen umfassen.

In diesem Merkblatt werden verschiedene digitale
Systeme vorgestellt und erklart. Sie erfahren, in
welchen Arbeitsbereichen sie eine Rolle spielen und
welche Chancen sie fir den Arbeitnehmer:innenschutz
bieten, aber auch welche Herausforderungen sich aus
ihrem Einsatz ergeben.




digitaler Systeme

2 Checkliste vor Einfuhrung
____digitaler Systeme |

Vor der Einfluhrung digitaler Systeme im Betrieb bzw. im Arbeitsalltag sollten sich Arbeitgeber:innen, mit der
Anschaffung betraute Beschaftigte, zustandige Praventivfachkrafte etc. folgende Fragen’ stellen:

= Welches Problem soll mit der Anschaffung eines digitalen Systems gel6st werden?

= Was soll mithilfe des digitalen Systems erreicht werden?

= |st ein digitales System klar und eindeutig das Mittel der WahlI?
B Gibt es eine weniger aufwendige Alternative?

= Stehen flr die Dauer des Einsatzes gentigend finanzielle und personelle Ressourcen zur Verfligung?

= |st die Nutzung des digitalen Systems mit der betrieblichen Interessenvertretung abgestimmt?

= |st das digitale System mit dem IT-System des Unternehmens kompatibel?

= Welche Daten werden erhoben?
= Wer hat Zugang zu diesen Daten?
= Wie wird der Schutz der Daten sichergestellt?

= Wie wird der Einsatz des digitalen Systems allen Beteiligten bekannt gegeben?

® \Wann und wie wird sein Nutzen evaluiert?

® Erfordert das System fur die Nutzung eine zusatzliche Qualifizierung / Schulung der Beschaftigten?
= Wenn ja, wie kann diese sichergestellt werden?

1 Fragen erstellt in Anlehnung an den Fragenkatalog aus der ,DGUV Information 206-058 - Digitale Anwendungen im
Préventionsfeld ,Gesundheit bei der Arbeit” - eine Orientierungshilfe’, Seite 6 — zu finden unter publikationen.dquv.de
(abgerufen am 13.02.2026)



https://publikationen.dguv.de

3 Nutzen digitaler Systeme

im Arbeithehmer:innenschutz

Frihzeitige Gefahren- und Risikowarnung
Digitale Systeme erfassen und analysieren Daten
(z. B. Umweltbedingungen, Maschinenstatus,
Mitarbeiter:innenstand) in Echtzeit. So kdnnen
potenzielle Gefahren schneller erkannt und Unfélle
vermieden werden.

Verbesserte Uberwachung und Dokumentation
Digitale Tools ermdglichen eine llickenlose und trans-
parente Dokumentation von Arbeitnehmer:innen-
schutzmaBnahmen, Vorféllen und Schulungen.

Das verbessert die Einhaltung von Vorschriften und
die Nachverfolgbarkeit bei UnregelmaBigkeiten.

Effiziente Kommunikation und Alarmierung

Bei Gefahrensituationen kdnnen digitale Systeme
automatisch Warnungen an betroffene Personen
senden oder Notfalldienste informieren —

ohne Zeitverlust.

Individualisierte SchutzmaBnahmen

Durch die Auswertung von Daten zu Mitarbeiter:innen-

gesundheit, Belastungen und Arbeitsumgebung kénnen
SchutzmaBnahmen individuell angepasst und optimiert
werden.

Schulung und Sensibilisierung

Digitale Lernplattformen, Virtual Reality (VR) oder
Augmented Reality (AR) ermoéglichen praxisnahe und
interaktive Schulungen, die die Aufmerksamkeit und
das Verstandnis fur Arbeitssicherheit erhdhen.

Automatisierung gefahrlicher Aufgaben
Risikoreiche Tatigkeiten werden von Robotern,
Drohnen oder automatisierten Systemen ausgefihrt,
um Beschaftigte vor Gefahrdungen zu schiitzen.

Datenbasierte Entscheidungen

Mithilfe von Big Data und Kl kdnnen Unternehmen
ihre Arbeitnehmer:innenschutzstrategien stetig
verbessern, basierend auf konkreten Erkenntnissen
aus der Praxis.
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4 Digitale Systeme und deren Einsatz

41 Digitale Analysesysteme

Digitale Systeme wie beispielsweise Kameras und
Sensoren werden zur Analyse und Bewertung von spe-
zifischen Parametern auf Personen- und/oder Arbeits-

411 Wearables

Merkmale

Wearables (englisch fur ,tragbare Gerate) sind trag-
bare Systeme in Form von Kleidung, Accessoires oder
Geraten, die auf digitalen Technologien beruhen. Sie
sind oft mit Sensoren ausgestattet, die Daten sammeln
und analysieren. Sie kdnnen verschiedene Funktio-
nen haben wie z. B. Gesundheitstiberwachung, das

Einsatzmadglichkeiten im Arbeithehmer:innenschutz

Smarte Armbander

Wearables wie smarte Armbander oder auch Brustgur-
te messen kontinuierlich Vitalparameter wie Herzfre-
quenz, Korpertemperatur oder Sauerstoffsattigung.

platzebene eingesetzt. So kdnnen Belastungen und
Beanspruchungen friihzeitig erkannt werden.

Ubermitteln von Benachrichtigungen oder sogar die
Steuerung anderer Gerate/Maschinen. Sie bieten den
Nutzenden die Mdglichkeit, Aktivitaten und Gesund-
heitsdaten in Echtzeit zu verfolgen und zu verwalten.
Im privaten Gebrauch sind sie oft als Fitness-Tracker in
Verwendung.

So kénnen Stress, Uberanstrengung oder gesundheitli-
che Probleme friihzeitig erkannt und dadurch bedingte
Unfélle vermieden werden.

Kl-generiert




Standort- und Bewegungserfassung

(z.B. Smartwatches mit GPS-Tracking)

Wearables mit GPS oder Bewegungssensoren helfen
dabei, die Position von Mitarbeitenden — besonders
in gefahrlichen oder nicht einsehbaren Arbeitsberei-
chen - zu Uiberwachen. Einerseits kdnnen so Zusam-
menstoBe vermieden, andererseits im Notfall Hilfe
geschickt werden.

Erkennung von Stiirzen und Unfallen

Intelligente Sensoren erkennen plétzliche Stirze oder
ungewohnliche Bewegungsmuster und I6sen auto-
matisch einen Notruf aus. Im Arbeitsalltag ist das
besonders in Bereichen mit hohem Unfallrisiko wie Bau
oder Produktion wichtig — sowie bei hohen Belastun-
gen des menschlichen Organismus (wie zum Beispiel
bei Feuerwehrleuten) relevant.

Vorteile

Im Arbeitnehmer:innenschutz bieten Wearables, also am
Korper getragene Systeme wie Smartwatches, intel-
ligente Helme oder spezielle Sensorkleidung, diverse
Vorteile fir Pravention, Intervention und die Gesund-
heitsforderung.

= Standortbestimmung: In Notfallen lasst sich die
genaue Position eines:einer Mitarbeitenden, etwa in
groBen Industrieanlagen oder auf Baustellen, schnell
ermitteln. Rettungskrafte gelangen rascher an den
Einsatzort.

= Automatische Notfallmeldung: Bei einem Sturz,
einem Unfall oder bei Bewusstlosigkeit senden Wea-
rables automatisch eine Meldung an Rettungsdienste
oder Kollegen:Kolleginnen, was die Reaktionszeit im
Ernstfall erheblich verkirzt.

Nachteile

Auch wenn Wearables erhebliche Vorteile fur den Ar-
beitnehmer:innenschutz bieten, ergeben sich durch sie
eine Reihe von Nachteilen und Risiken, die Unternehmen
wie auch die Mitarbeitenden berilicksichtigen missen.
Diese reichen von ethischen Bedenken,

Fragen zum Datenschutz Uiber technische Probleme

bis hin zu potenziellen Fehlinterpretationen von Daten.

= Datenschutzverletzungen: Wearables sammeln
sensible personliche Daten der Mitarbeitenden,
einschlieBlich Gesundheitsdaten, Standort und
Bewegungsmuster. Die Speicherung und Verarbei-
tung dieser Informationen birgt das Risiko von Daten-
schutzverletzungen und unbefugtem Zugriff.

Schutz vor gefahrlichen Umgebungen

(z.B. Gassensoren und Atmospharen-Warngerate)
Manche Wearables erheben Umgebungsdaten wie
die Konzentration giftiger Gase, Larm oder Hitze und
warnen die Trager:innen rechtzeitig, sodass sie sich
in Sicherheit bringen kdnnen.

Haltungskorrektur und Alltags-Monitoring
Wearables kdnnen Haltung und Bewegungen analy-
sieren und Feedback geben. Auf diese Weise werden
Fehlhaltungen oder Uberlastungen vermieden, was
langfristig Muskel-Skelett-Erkrankungen vorbeugt.

Intelligente Helme

Intelligente Helme dienen der Erkennung gefahrlicher
Situationen: Sie kdnnen beispielsweise
Erschitterungen oder StoBe registrieren und
automatisch einen Alarm ausldsen.

= Datenaustausch mit Rettungsdiensten: Bei einem
Unfall werden Vitaldaten des:der Betroffenen an die
Rettungsdienste Gbermittelt, um eine schnellere und
gezieltere Behandlung zu ermdglichen.

= Ergonomische Unterstiitzung: Wearables kdnnen
Haltung und Bewegungen analysieren und Feedback
geben. Auf diese Weise werden Fehlhaltungen oder
Uberlastungen vermieden, was langfristig Muskel-
Skelett-Erkrankungen vorbeugt.

= Uberwachung der Vitalwerte: Wearables wie smarte
Armbénder oder Brustgurte messen kontinuierlich
Herzfrequenz, Korpertemperatur oder Sauerstoff-
sattigung. So kénnen Stress, Uberanstrengung oder
gesundheitliche Probleme friihzeitig erkannt und
dadurch bedingte Unfélle vermieden werden.

= Uberwachung der Mitarbeitenden: Die kontinuier-
liche Datenerfassung kann von Arbeitgebern:Arbeit-
geberinnen flr eine bermaBige und unerwiinschte
Leistungs- oder Verhaltensiberwachung genutzt
werden. Dies wirde das Vertrauensverhaltnis
zum:zur Arbeitgeber:in belasten und zu Druck und
Stress bei den Mitarbeitenden fiihren.

= |ntransparente Algorithmen: Die Algorithmen vieler
Wearables sind nicht transparent, was die Bewertung
der Qualitdt und Aussagekraft der erfassten Daten
erschwert. Arbeitnehmer:innen erhalten unter Um-
standen Ruckmeldungen, die auf fehlerhaften oder
unverstandlichen Berechnungen beruhen.



= Gefahr der Diskriminierung: Durch die Analyse der
gesammelten Daten kdnnte es zu unbeabsichtigter
Diskriminierung kommen, wenn beispielsweise
Daten Uber den Gesundheitszustand oder die Akti-
vitat zu falschen Rickschlissen in Bezug auf die
Leistungsfahigkeit eines:einer Mitarbeitenden fihren.

= Fehlendes Vertrauen: Mitarbeitende kdnnten
beflrchten, dass Daten gegen sie verwendet
werden, zum Beispiel bei der Besetzung von Stellen
oder bei der Beurteilung ihrer Leistung.

4.1.2 Smarte personliche Schutzausriistung (PSA)

Merkmale

Smarte PSA ist eine innovative Form von Schutz-
ausrustung, die mit Technologien ausgestattet ist,
um die Sicherheit und Effizienz von Nutzenden

zu erhdhen. Diese Ausrustung kann Sensoren,
Kommunikationstechnologien und Datenanalyse-
funktionen enthalten, um Echtzeitinformationen

Uber Umgebungsbedingungen, Gesundheitsdaten
oder potenzielle Gefahren bereitzustellen.

Als Beispiele waren Helme mit integrierten Kommuni-
kationssystemen, Schutzanzlige mit Temperatur-
oder Feuchtigkeitssensoren und Sicherheitswesten
mit GPS-Tracking zu nennen. Smarte PSA verbessert
nicht nur den Schutz, sondern auch die Entschei-
dungsfindung und die Reaktionsdauer in
gefahrlichen Situationen.

Im Gegensatz zu Wearables steht bei smarter PSA
der Schutzcharakter der Arbeitnehmenden im
Vordergrund.

Einsatzmaoglichkeiten im
Arbeitnehmer:innenschutz

Smarte Warnwesten

Smarte Warnwesten erhdhen als Weiterentwicklung
klassischer Warnwesten (PSA) durch Sensorik, aktive
Warnfunktion, hochreflektierende Materialien und
Konnektivitat den Personenschutz in geféhrlichen
Arbeits- und Verkehrsumgebungen deutlich.

Sie werden u. a. auf Baustellen, in der Industrie,
Logistik, im StraBenbau und bei Rettungsdiensten
eingesetzt.

Smarte Schutzhelme

Smarte Schutzhelme - auch als intelligente oder
vernetzte Helme bezeichnet - sind eine Weiter-
entwicklung klassischer Arbeitsschutzhelme.

Sie schutzen den Kopf nicht nur mechanisch,
sondern bieten digitale Sicherheitsfunktionen
wie z. B. GPS-Ortung, Sturzerkennung, Temperatur-
oder Gaswarnsysteme oder Kamera-Integration
(die Kamera erkennt Gefahren in Echtzeit, meldet
diese und unterstltzt den:die Trager:in). Einsatz-
gebiete sind Bau, Industrie, Bergbau, Rettungs-
dienste,Logistik und Sport (z. B. Fahrradfahren,
Motorradfahren, Klettern).
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Feuerwehrmann in smarter PSA mit gekennzeichneten Sensoren

Smarte Sicherheitsschuhe

Smarte Sicherheitsschuhe sind eine Weiterentwicklung
klassischer Arbeitsschuhe. Sie kombinieren mechani-
schen Schutz (z. B. Stahlkappen, rutschfeste Sohlen)
mit Sensorik und digitaler Intelligenz wie z. B. Druck-
sensoren oder Standorttracking, um Arbeitssicherheit,
Gesundheit und Effizienz zu erhdhen. Sie werden vor
allem am Bau, in Industrie, Lager, Logistik und Produk-
tionsumgebungen eingesetzt.

Smarte Atemschutzmasken

Sie schiitzen nicht nur vor Schadstoffen, Staub oder
Aerosolen, sondern Uberwachen aktive Atemfunktionen,
Luftqualitdt und Umgebungsbedingungen, um Sicher-
heit und Gesundheit zu verbessern. Sie werden vor
allem am Bau, in Industrie, Laboren, Gesundheitswesen,
Chemie und bei Notfalleinsatzen verwendet.



Smarte Handschuhe

Smarte Handschuhe kombinieren mechanischen
Schutz mit digitaler Intelligenz und Sensorik.

Sie messen und unterstlitzen Handbewegungen,
erkennen Gefahrensituationen und kénnen in vernetzte
Arbeithnehmer:innenschutzsysteme integriert werden.
Sie erhdhen die Sicherheit, Prazision, Ergonomie und
Effizienz am Bau, in Industrie, Logistik, Medizin,
Laboren und im Sport.

Vorteile

Smarte PSA bietet zahlreiche Vorteile, indem sie die
Sicherheit in Echtzeit erhéht, praventive MaBnahmen
ermoglicht und die Notfallreaktion optimiert. Durch
Echtzeitliberwachung ist proaktive Gefahrenpravention
maoglich. Arbeitsbedingungen kénnen verbessert, die
Effizienz gesteigert werden.

= Warnung vor unmittelbaren Gefahren: Smarte PSA
kann mit Sensoren ausgestattet sein, die gefahrli-
che Zustande wie die Exposition gegenliber giftigen
Gasen, UbermaBiger Hitze, Larm oder Strahlung
sofort erkennen und Trager:innen sowie Vorgesetzte
warnen. Beispielsweise kdnnen smarte Gehdrschit-
zer vor gesundheitsschadlichem Larm warnen.

= Gesundheitsmonitoring: Sensoren in smarter Klei-
dung oder Helmen Uiberwachen Vitalfunktionen wie
Korpertemperatur, Herzfrequenz oder Blutsauer-
stoffsattigung und warnen vor Uberhitzung, Stress
oder Ermidung. Dies ist besonders bei anstrengen-
den Arbeiten in heiBen Umgebungen wichtig, um
Hitzschlage zu vermeiden.

= Lokalisierung und Zoneniiberwachung: Smarte PSA
mit GPS oder RFID (radio frequency identification)
kann den Standort von Arbeitnehmenden in weitldu-
figen oder unlibersichtlichen Bereichen verfolgen.

Nachteile

Trotz aller Vorteile bringt die Nutzung von smarter
personlicher Schutzausristung auch eine Reihe von
Nachteilen im Arbeitsalltag mit sich.

= Ablenkung: Integrierte Displays oder Benachrichti-
gungssysteme lenken Mitarbeitende ab und erhdhen
so das Risiko von Unfallen.

= Falsches Sicherheitsgefiihl: Mitarbeitende konn-
ten sich durch die Nutzung smarter PSA in falscher
Sicherheit wiegen und weniger vorsichtig agieren.
Dadurch wurde das Gefahrenbewusstsein in der
realen Arbeitswelt sinken.

Kombinierte PSA-Systeme

Hierbei handelt es sich um vernetzte Systeme, bei
denen Helm, Weste und Schuhe miteinander kom-
munizieren und Gefahren melden oder den Zustand
des:der Tragers:Tragerin Uberwachen.

So lasst sich feststellen, ob sich jemand in einer
Gefahrenzone aufhalt oder vermisst wird.

= Automatisierte Erkennung von Vorfallen: Sensoren
erkennen Stirze oder StoBe und I6sen automatisch
Alarm aus, was die Reaktionszeit im Notfall verkiirzt.

= Reduzierung menschlichen Versagens: Da die
smarten Systeme automatisch tberprifen, ob die
richtige PSA getragen wird, wird die Gefahr mensch-
lichen Versagens bei der Einhaltung von Sicherheits-
vorschriften minimiert.

= Besserer Tragekomfort: Smarte PSA (wie etwa
kihlende Westen) passt sich automatisch an die
Umgebung an, was den Komfort erhoht und die
Produktivitat steigert.

= Verringerte administrative Last: Durch die auto-
matisierte Datenerfassung und Bestandsverwaltung
von PSA wird der Verwaltungsaufwand flr Sicher-
heitsabteilungen reduziert.

= Gezieltes Training: Anhand der erhobenen Daten
sind Unternehmen in der Lage, Schulungspro-
gramme gezielter auf die tatsachlichen Risiken am
Arbeitsplatz auszurichten.

= Fehlende Reparaturmoglichkeiten: Modifizierte PSA
oder nicht fachgerecht ausgefiihrte Reparaturen ge-
fahrden die Schutzfunktion. Bei smarter PSA féllt die
Reparatur aufgrund der Elektronik komplexer aus.

= Abhangigkeit von der Technologie: Wenn die smarte

PSA ausféllt, sind die Arbeitnehmenden plétzlich un-
geschutzt oder auf eine Notfalllésung angewiesen.
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4.2 Extended Reality (XR): VR, AR und MR!

Ein XR-System ist eine computergestitzte Erweiterung
der Realitdtswahrnehmung. Diese Information kann

alle menschlichen Sinnesmodalitaten ansprechen. In
XR-Systemen werden beispielsweise Umgebungen und

Merkmale

Virtual Reality (VR)

VR ist eine Technologie, die es ermoglicht, eine com-
putergenerierte, interaktive 3D-Umgebung zu erleben.
Mithilfe eines speziellen Headsets, das visuelle und oft
auch akustische Eindrlicke vermittelt, erleben die Nut-
zenden das Geflihl, in eine andere Welt einzutauchen.
VR wird derzeit vor allem in den Bereichen Gaming,
Simulation, Ausbildung und Medizin eingesetzt.

Augmented Reality (AR)

AR ist eine Technologie, die digitale Informationen wie
Bilder, Videos oder 3D-Modelle in die reale Welt inte-
griert. Dies geschieht oft liber Smartphones, Tablets
oder spezielle AR-Brillen. AR erweitert unsere Wahr-
nehmung der Realitat, indem sie virtuelle Elemente in
die uns bekannte Umgebung einfligt und interaktive
und immersive Erlebnisse ermdglicht.

Téatigkeiten im Betrieb simuliert. Extended Reality (XR)
ist der Uberbegriff flr Virtual, Augmented und Mixed
Reality.

Mixed Reality (MR)

MR ist eine Technologie, die Elemente der VR und der
AR kombiniert. Sie ermdglicht es, digitale Objekte in
die reale Welt einzufligen und gleichzeitig mit ihnen zu
interagieren, als waren sie Teil der physischen Um-
gebung. MR verwendet fortschrittliche Sensoren und
Kameras, um die reale Welt zu erfassen und digitale In-
halte so darzustellen, dass sie realistisch in den Raum
integriert werden. Ein Beispiel fir MR ist Microsofts
HoloLens, die es Nutzenden ermdglicht, holografische
Objekte zu sehen und mit ihnen zu interagieren, wah-
rend sie sich in ihrer realen Umgebung bewegen.

1 Vertiefende Informationen zu den verschiedenen Einsatzmdglichkeiten von XR im Betrieb sind im AUVA-Merkblatt
M.plus 931 ,XR-Technologien am Arbeitsplatz” unter auva.at/downloads zu finden.
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Einsatzmoglichkeiten im Arbeithehmer:innenschutz

Gefahrloses Sicherheitstraining im Betrieb
Risikofreies Uben: Trainings mit XR-Technologien er-
moglichen es den Mitarbeitenden, in einer sicheren,
simulierten Umgebung den Umgang mit gefahrlichen
Situationen wie Branden, Gasaustritten, chemischen
Lecks oder den Betrieb von schwerem Gerat zu Gben.

Interaktion mit virtuellen Gefahren durch MR
Durch den Einsatz von MR-Technologien kdnnen
virtuelle Gefahren (z. B. eine chemische Leckage) als

Teil der realen Umgebung wahrgenommen werden, mit

der die Lernenden interagieren kénnen. Dies vertieft
das Verstandnis fir die Risiken und die Handhabung
der entsprechenden Schutzausrustung.

Sicherheitstraining fiir Rettungskrafte

Einsatzkrafte und Beschaftigte im Rettungswesen
konnen flr Katastrophenszenarien, die in der Realitat
aufgrund des hohen Geféahrdungspotenzials nicht
gelbt werden kdnnen (wie Gebaudebrande oder
Chemieunfalle), ganz ohne Risiko trainieren.

Praxisnahe Notfalllibungen mit MR-Unterstitzung
Katastrophenszenarien wie Erdbeben oder Zug-

Vorteile

Extended Reality (XR) bietet im Bereich des Arbeit-
nehmer:innenschutzes vielfaltige Vorteile, da durch sie
Schulungen, Risikobewertungen und die allgemeine
Arbeitsumgebung sicherer und effektiver gestaltet
werden.

= Realistische Simulationen mit geringem Risiko: XR
kann realitatsnahe Umgebungen schaffen, in denen
Mitarbeitende risikoreiche Situationen wie Brande,
Chemikalienunfalle oder Storfélle an Maschinen
sicher und ohne Konsequenzen trainieren konnen.
Das Training in virtuellen Umgebungen eliminiert die
Gefahr von Verletzungen oder Schaden an teurer
Ausriistung, die bei Ubungen in der realen Welt auf-
treten kdnnen.

= Fehler machen ohne Konsequenzen: In der virtuellen

Realitat konnen Fehler gefahrlos gemacht und korri-

giert werden, was den Lernprozess beschleunigt und

die Behaltensquote erhoht.

® Ganzheitliche Erfahrung: Durch die hohe Immersivi-
tat vor allem von VR werden Gefahrenbewusstsein
und Reaktion in einer Weise trainiert, die traditionelle
Methoden nicht erreichen.

= Wiederholbarkeit und Anpassung: Die Mitarbeiten-
den kdnnen VR-Simulationen beliebig oft wieder-
holen, um ihre Fahigkeiten zu perfektionieren. Die
Szenarien lassen sich auch an spezifische Arbeits-
bedingungen anpassen.

ungliicke sind oft schwer zu inszenieren und kénnen
mithilfe von MR unter kontrollierten Bedingungen
durchgefihrt werden.

Begehung von Baustellen

VR-Simulationen kénnen so konzipiert werden, dass
sie die realen Arbeitsbedingungen genau abbilden.
Entsprechend lassen sich z. B. das Begehen von Bau-
stellen oder die Arbeit in engen und schwer zugang-
lichen Bereichen tben.

Feedback in Echtzeit

Bei interaktiven Schulungen mithilfe von AR erhal-

ten Teilnehmende in Echtzeit Rickmeldung zu ihrer
Leistung und kdnnen Fehler sofort korrigieren, was den
Lernprozess beschleunigt.

Interaktive Anwendungen am Arbeitsplatz

Vor dem Hintergrund der Standardisierung von An-
leitungen kdnnen AR-Anwendungen 3D-Anleitungen
flr Wartungs- und Sicherheitsverfahren direkt in das
Sichtfeld der Arbeitskraft projizieren, um die korrekte
Ausflihrung sicherzustellen.

= Ausgepragtes Gefahrenbewusstsein: Das Training in
XR erhéht das Bewusstsein fir potenzielle Gefahren
und ermdoglicht es den Mitarbeitenden, Sicherheits-
risiken schneller zu erkennen und angemessen zu
reagieren.

= Hoheres Engagement und besseres Behalten: Inter-
aktive AR-Lernszenarien wirken ansprechender als
herkdmmliche Methoden (z. B. Videos oder Présen-
tationen). Dies fordert die aktive Teilnahme und sorgt
dafur, dass die Sicherheitsvorschriften besser im
Gedachtnis bleiben.

= Gesteigerte Motivation: Der spielerische und immer-
sive Charakter von VR-Trainings kann die Motivation
der Mitarbeitenden steigern und das Lernen anspre-
chender gestalten.

= Reduzierte Ausfallzeiten und Reisekosten: Mit AR-
Schulungen entfallt die Notwendigkeit, schweres
Gerat fir Ubungszwecke zu transportieren oder
Mitarbeitende an einen zentralen Trainingsort zu
schicken.

= Verbesserte Merkfahigkeit: Interaktive Trainings, bei
denen die Lernenden aktiv mit virtuellen Objekten
interagieren muissen, flihren zu einer rascheren Ver-
haltensanderung und unterstitzen die Fahigkeit, sich
das Gelernte langfristig zu merken.
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Na

chteile

Trotz der zahlreichen Vorteile birgt der Einsatz von Ex-
tended Reality (XR) im Arbeitnehmer:innenschutz auch

Na

chteile und Risiken, besonders in gesundheitlicher

bzw. psychischer/kognitiver Hinsicht, die sorgfaltig
abgewogen werden mussen.
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Motion Sickness: Viele Nutzende klagen uber
Schwindel, Ubelkeit oder Kopfschmerzen, ausgeldst
durch die visuelle Wahrnehmung von Bewegung in
einer statischen Position.

Augenbelastung: Die Displays in VR-Headsets oder
AR-Brillen befinden sich sehr nahe an den Augen.
Langere Nutzung kann zu Augenermudung, bren-
nenden Augen und verschwommener Sicht flhren.

Erhohtes Unfallrisiko: Bei AR-Anwendungen kénnen
eingeblendete Informationen die Sicht auf die reale
Umgebung verfalschen bzw. beeintrachtigen und
so die Stolper- oder Kollisionsgefahr beginstigen.
Bei VR-Anwendungen steigt durch die Isolation von
der realen Umgebung die Unfallwahrscheinlichkeit
erheblich.

Korperliche Beschwerden: Schwere VR-Brillen
kénnen Nacken- und Kopfschmerzen verursachen.

Kognitive Uberlastung: Die Fiille an Eindriicken in
einer immersiven XR-Umgebung kann fir einige
Nutzende iberwiltigend sein und zu Uberforderung
flhren.

Verandertes Gefahrenbewusstsein: Es besteht die
Gefahr, dass Arbeitnehmende Risiken in der realen
Welt weniger ernst nehmen, weil sie an das ,,gefahr-
lose”, jedenfalls aber konsequenzlose Training in der
virtuellen Welt gewohnt sind.

Desorientierung: Der intensive Einsatz von XR kann
in einigen Fallen zu Desorientierung, Isolation und
Konzentrationsschwierigkeiten flihren.



4.3 Weitere digitale Tools

(Drohnen, Online-Schulungsplattformen)

Es gibt eine Vielzahl weiterer digitaler Tools, die den
Arbeitnehmer:innenschutz verbessern und dabei
helfen, sowohl Gefahrdungen zu erkennen als auch
die Sicherheit und Gesundheit der Arbeithnehmenden

4.31 Drohnen

Kl-generiert

Merkmale

Drohnen (auch unbemannte Fluggerate oder UAVs —
Unmanned Aerial Vehicles — genannt) sind Fluggerate,
die ohne Pilot:in an Bord betrieben werden. Sie werden
entweder ferngesteuert oder autonom durch Compu-
terprogramme und Sensoren gesteuert. Die Auswahl

Einsatzmaglichkeiten im Arbeitnehmer:innenschutz

Landwirtschaft

Drohnen haben sich in der Landwirtschaft als vielsei-
tiges Werkzeug etabliert. Sie unterstitzen Landwir-
te:Landwirtinnen dabei, effizienter, nachhaltiger und
sicherer zu arbeiten (z.B. Uberwachung von Feldern,
Ausbringen von Pflanzenschutzmitteln).

zu fordern. Im Folgenden werden einige zusatzliche
digitale Werkzeuge vorgestellt, die im Arbeithehmer:in-
nenschutz eingesetzt werden.

an Modellen ist inzwischen sehr vielfaltig. Es gibt klei-
ne Drohnen, die nicht selten auch als ,Spielzeug” privat
im Einsatz sind, wie auch sehr groBe Modelle. Drohnen
konnen mit Kameras, GPS, Infrarotsensoren oder Laser
ausgestattet sein.

Industrie- und Bauwesen

Drohnen sind im Industrie- und Bauwesen inzwischen
ein essenzielles Werkzeug. Sie erhéhen Sicherheit,
Effizienz und Transparenz, insbesondere dort, wo
Arbeiten gefahrlich, zeitaufwendig oder teuer sind
(z.B. Inspektionen von Gebauden, Vermessungen).
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Rettung und Katastrophenschutz

Drohnen sind im Rettungswesen und Katastrophen-
schutz ein unverzichtbares Einsatzmittel geworden.
Sie liefern schnell Lagebilder, erhéhen die Sicherheit
der Einsatzkréafte und unterstiitzen die effiziente
Rettung von Menschenleben — besonders dort, wo
Zeit, Ubersicht und Zugénglichkeit entscheidend sind
(z.B. Suche nach Vermissten, Lageerkundung bei
Branden oder Uberschwemmungen).

Vorteile

® Erreichen schwer zuganglicher Orte: Mit Drohnen
lassen sich Dacher, hohe Bauwerke, Industrie-
anlagen, Briicken oder Gerlste inspizieren, ohne
dass sich Mitarbeitende in Gefahr begeben missen.

® Reduzieren von Risiken flir Menschen (z.B. bei
gefahrlichen Einsatzen): Mithilfe von Drohnen kann

Nachteile

= Datenschutz und Privatsphare: Aufnahmen von
Mitarbeitenden kdnnen die Privatsphare verletzen.

= Luftverkehrssicherheit: Gesetze zur Datensicherheit
und DSGVO missen eingehalten werden.

Militar
Drohnen sind heute ein zentrales Mittel moderner
Streitkrafte. lhr Einsatz reicht von Aufklarung tber
logistische Belange bis hin zu bewaffneten Opera-
tionen.

man Risse, Korrosion, Lecks, Brandgefahren oder
instabile Strukturen erkennen.

= Schnelles und effizientes Arbeiten: GroBe Areale
werden schnell und sicher Uberwacht. Drohnen
konnen gefahrliche Zonen automatisch liberwachen,
ohne dass Mitarbeitende direkt eingreifen mussen.

= Gesetzliche Regelungen (z. B. Flugverbotszonen):
Drohnenfllige erfordern Genehmigungen in bestimm-
ten Zonen (Industriegeldnde, Baustellen, stadtische
Gebiete, Flughafennahe).

4.3.2 Online-Schulungsplattformen, E-Learnings,

digitale Erhebungsinstrumente

Merkmale

Online-Plattformen und Apps gelten als digitale Tools,
weil sie mithilfe digitaler Technologien gezielt Funk-
tionen bereitstellen, mit denen Menschen Aufgaben
erledigen, Prozesse steuern oder Informationen nutzen
koénnen. Entscheidend ist dabei nicht das Endgerat,
sondern die digitale Funktionsweise. Online-Platt-
formen und Apps bieten zahlreiche Schulungs- und

Einsatzmaglichkeiten im Arbeitnehmer:innenschutz

Die AUVA hat bereits mehrere Online-Tools bzw. Apps
(mit)entwickelt, die zur Unterstiitzung des Arbeitneh-
mer:innenschutzes eingesetzt werden kdnnen. Diese
werden Betrieben bzw. Bildungseinrichtungen zur kos-
tenlosen Nutzung angeboten. Dartber hinaus setzt das
AUVA-Praventionsteam in der Beratung von Betrieben
und im Rahmen von Veranstaltungen unterschiedliche
digitale Analysesysteme und Extended-Reality-Anwen-
dungen ein.
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Weiterbildungsmaglichkeiten fiir Betriebe, z. B. Sicher-
heitskurse, die den Umgang mit Maschinen und Gefah-
renstoffen lehren. AuBerdem bieten E-Learnings die
Madglichkeit, Mitarbeitende interaktiv Uber die Themen
Datenschutz, Cybersecurity oder Compliance zu
informieren.

Auf auva.at/digitalesysteme gibt es
eine Ubersicht zu unterschiedlichen
Anwendungen, z.B. Online-Tools und
Apps, digitale Analysesysteme und
Extended Reality.



https://auva.at/praevention/kampagnen/gemeinsam-sicher-digital/digital-unterstuetzende-systeme/

Vorteile

= Beschleunigte Berichterstattung: Unfalle, Beinahe-
unfalle und gefahrliche Situationen kdnnen direkt
am Ort des Geschehens per App gemeldet werden.
Fotos, Videos und detaillierte Beschreibungen wer-
den unmittelbar hinzugefligt, was den Zeitverzug
bei der Meldung reduziert, und die Genauigkeit
erhoht.

= Standardisierte Datenerfassung: Apps und On-
line-Tools verwenden strukturierte Eingabefelder und
Checklisten. Dadurch wird die Datenqualitat verbes-
sert, die Dateneingabe standardisiert und Fehler durch
unleserliche handschriftliche Notizen vermieden.

Nachteile

Auch wenn Online-Tools und Apps im Arbeitnehmer:in-
nenschutz viele Vorteile bieten, sind auch einige Nach-
teile zu beachten. Hier geht es vor allem um psychi-
sche und kognitive Herausforderungen sowie um das
Fehlen personlicher Kommunikation.

= Informationsiiberflutung: Der stdndige Zugang zu
Informationen und Push-Benachrichtigungen flihrt
mitunter zu einer Uberlastung der Mitarbeitenden.

= Ablenkung: Benachrichtigungen und die Nutzung
von Apps wahrend der Arbeit kénnen die Konzen-
tration storen und das Unfallrisiko erhdhen.

= Erhohter Leistungsdruck: Die standige Verfligbar-
keit von Leistungs- und Sicherheitsdaten kann den
Druck, konstant perfekt zu arbeiten, erhéhen.

Course Modules
1. Introduction

2. Goals and Outcomes

4. Essential Terminology
5. Tools and RescUrces

& Methodology

Course Progress: 45%

Current Lesson: 3of12

= Automatisierte Prozesse: Routineaufgaben wie die

Verwaltung von Unterweisungen oder die Erstellung
von Berichten lassen sich automatisieren. Diese Vor-
gangsweise spart Verwaltungsaufwand und redu-
ziert manuelle Fehler.

Digitales Dokumentenmanagement: Dokumente,
Berichte und Formulare kdnnen zentral in der Cloud
gespeichert und verwaltet werden. Dies ermdglicht
einen ortsunabhangigen Zugriff, gewahrleistet eine
revisionssichere Protokollierung und vereinfacht
Audits.

Fehlende soziale Komponente: Digitale Tools
koénnen die personliche Kommunikation ersetzen
und dadurch Vertrauen und sozialen Zusammenhalt
schwachen.

Nicht flr alle Zwecke geeignet: Bestimmte prak-
tische oder soziale Aspekte des Arbeitnehmer:in-
nenschutzes werden durch Online-Tools nicht voll-
standig abgebildet. So kann ein Online-Training
z.B. keine praktische Unterweisung ersetzen.

Falsches Sicherheitsgefiihl: Eine GbermaBige
Fokussierung auf digitale Losungen fiihrt bisweilen
dazu, dass die Mitarbeitenden ein falsches Sicher-
heitsgeflihl entwickeln und grundlegende Sicher-
heitsregeln nicht ausreichend beachten.




5 Krlterlen far d‘le Beschaffun
und den Einsatz digitaler S steme

Bei der Anschaffung einer digitalen Anwendung ist
bereits im Vorfeld deren sinnvolle Einbindung in bereits
bestehende Unternehmensprozesse zu bedenken.

5.1 Datenschutz

Die Datensicherheit ist ein zentrales Thema bei der
Nutzung digitaler Systeme - insbesondere bei unter-
stlitzenden digitalen Tools, die in verschiedenen
Bereichen eingesetzt werden (z. B. im Arbeitnehmer:in-
nenschutz, in der Unternehmensorganisation oder im
Gesundheitswesen). Diese Systeme verarbeiten oft
sensible oder personenbezogene Daten, weshalb sie
bestimmten Anforderungen an die Datensicherheit ent-
sprechen muissen. Insbesondere in sensiblen Berei-
chen wie dem Gesundheitswesen oder der 6ffentlichen
Verwaltung mussen hohe Standards fur den Schutz
vertraulicher Daten und die Systemsicherheit gewahr-
leistet sein. Zudem sind gesetzliche Vorgaben einzu-
halten. Im Folgenden werden die wichtigsten Anforde-
rungen an die Datensicherheit fur digitale Systeme und
unterstiitzende Tools zusammengefasst:
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Im Hinblick auf Datenschutzanforderungen sollte der
Zugang moglichst einfach sein.

Folgende Anforderungen gilt es bei der Einflihrung
digitaler Systeme u.a. zu bericksichtigen.

Authentifizierung und Autorisierung: sichere
Methoden zur Identifizierung von Nutzenden
Verschliisselung: Schutz von Daten sowohl bei
der Ubertragung als auch bei der Speicherung
(Ende-zu-Ende-Verschlisselung, wo angebracht)
Integritat der Daten: Sicherstellung, dass Daten
nicht unbemerkt veréandert wurden
Datensicherung und -wiederherstellung: Mecha-
nismen zur Sicherstellung der Verfligbarkeit von
Daten im Notfall

Datenmanagement und -speicherung: effiziente
technische Lésungen fiir die Speicherung, Verwal-
tung und Archivierung von Daten, die gesetzlichen
Anforderungen entsprechen



5.2 Technik und Interoperabilitat

Technische Anforderungen an unterstiitzende digitale
Systeme konzentrieren sich darauf, funktionale Anfor-
derungen durch spezifische technische Spezifikationen
zu gewabhrleisten. Es geht um Aspekte wie System-
architektur, Leistung (Performance), Interoperabilitat,
Sicherheit und Einhaltung spezifischer technischer
Standards wie WCAG fur Barrierefreiheit.

= Systemarchitektur: Die technische Struktur des
Systems sollte modular, skalierbar und wartbar sein.
Dies ermoglicht es, das System an eine wachsende
Zahl von Nutzenden anzupassen und Updates
effizient einzuspielen.

= Performance und Verfligbarkeit: Das System muss
schnell reagieren (geringe Latenz) und eine hohe
Verfligbarkeit aufweisen, d. h. zuverlassig und ohne
haufige Ausfalle funktionieren.

® |nteroperabilitat: Die Fahigkeit, nahtlos Daten mit
anderen Systemen auszutauschen, ist entschei-
dend. Dies erfordert die Nutzung offener, standar-
disierter Schnittstellen (APIs) und Datenformate
(z.B. nach IEC 62056 oder spezifischen nationalen
Standards im Gesundheitswesen).

= Kompatibilitat: Das System muss auf verschiedenen
Geraten und Betriebssystemen sowie mit assistie-
renden Technologien (wie Screenreadern) stabil
laufen.

= Wartbarkeit und Erweiterbarkeit: Die Software
sollte so entwickelt sein, dass sie leicht gewartet,
dass Fehler behoben und neue Funktionen hinzu-
gefligt werden kdnnen, ohne das Gesamtsystem
zu destabilisieren.

Die Anwendung muss gegentiber externen Ereignissen
sowie Fehlfunktionen und Fehlbedingungen robust
und stabil betrieben werden kénnen. Es muss mdglich
sein, die Anwendung jederzeit auf einen friher gespei-
cherten Zustand oder die Werkseinstellungen zurtick-
zusetzen. Der Zeitpunkt der letzten Aktualisierung ist
auf der Vertriebsplattform oder innerhalb der digitalen
Anwendung ersichtlich. Die Anwendung wird regelma-
Big aktualisiert und an sich dndernde Anforderungen
angepasst. Die digitale Anwendung ist mit verschie-
denen Betriebssystemen kompatibel.

Hardware: Es missen geeignete Gerate wie Server,

Computer, Netzwerke und andere technische Gerate

vorhanden sein.

= Server: Server sind leistungsstarke Computer, die
Daten verarbeiten und speichern. Sie sind das Riick-
grat vieler digitaler Systeme, da sie Anwendungen,
Datenbanken und andere Softwaredienste bereit-
stellen.

= Datenzentren: In vielen Fallen werden Server in
spezialisierten Rechenzentren betrieben. Diese
Einrichtungen sind mit leistungsstarker Klimaanla-
ge, Notstromversorgung und Sicherheitsmechanis-
men ausgestattet, um den kontinuierlichen Betrieb
sicherzustellen.

= Endgerate: Computer, Tablets, Smartphones und
andere Gerate, die von Benutzenden zum Zugriff auf
digitale Systeme verwendet werden. Diese Gerate
missen ausreichend leistungsfahig sein, um Anwen-
dungen und digitale Dienste ausfiihren zu kénnen.

= Netzwerkhardware: Router, Switches, Firewalls und
Netzwerkkarten sind notwendig, um Netzwerke zu
verbinden, Daten zu Ubertragen und Sicherheitsme-
chanismen durchzusetzen.

® Speicherlosungen: Speicherhardware (z.B. Fest-
platten, SSDs, SANs — Storage Area Networks) sorgt
flr die dauerhafte Speicherung von Daten, auf die
digitale Systeme zugreifen kdnnen.

Software: In diesem Zusammenhang geht es um not-

wendige Softwareldsungen, die das digitale System

unterstlitzen (z. B. Betriebssysteme, Anwendungen,

Sicherheitssoftware).

= Betriebssysteme: Software — wie Windows, Linux
oder macOS - ermoglicht den Betrieb von Servern
und Endgeraten. Sie verwaltet Ressourcen und
bietet die grundlegenden Funktionen, die es fur
die Ausfiihrung von Anwendungen braucht.

= Datenbanken: Digitale Systeme bendtigen Daten-
banken (z.B. MySQL, PostgreSQL, Oracle), um
groBe Mengen an strukturierten Daten effizient zu
speichern und darauf zuzugreifen.

= Anwendungen und Dienste: Spezifische Software-
I6sungen unterstitzen die Geschaftsprozesse (z.B.
CRM-Software, Office-Anwendungen).

Cloud-Computing: Bei Bedarf sollte eine zuverlassige

Cloud-Infrastruktur zur Verfiigung stehen, um Ressour-

cen flexibel und skalierbar zu nutzen.

= Cloud-Integration: Viele digitale Systeme nutzen
Cloud-Dienste, daher muss das Netzwerk eine
stabile und schnelle Anbindung an die Cloud ermdg-
lichen. Dies erfordert eine leistungsstarke Internet-
verbindung und gegebenenfalls VPNs oder dedi-
zierte Verbindungen zu Cloud-Providern.

® Zugriff von verschiedenen Geraten: Netzwerke
sollten den Zugriff auf digitale Systeme von ver-
schiedenen Geréaten (Laptops, Smartphones, Tab-
lets) ermoglichen. Dies ist durch mobile Netzwerk-
technologien und sichere, skalierbare Verbindungen
zu gewabhrleisten.
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5.3 Inhalt und Gebrauchstauglichkeit

Organisatorische Anforderungen an unterstitzende
digitale Systeme befassen sich mit den nicht techni-
schen Rahmenbedingungen und Prozessen, die fur
die erfolgreiche Einfuhrung, Nutzung und Aufrecht-
erhaltung dieser Systeme in einer Organisation bzw.
im Betrieb notwendig sind.

= Strategische Verankerung: Die Einfihrung und Nut-
zung der Systeme muss in die Gesamtstrategie der
Organisation eingebettet sein. Es muss eine klare
Vision und Zielsetzung geben, wie die Systeme die
Unternehmensziele unterstitzen sollen.

= Top-Management-Unterstiitzung: Das Projekt
bendtigt die Ruckendeckung der FUhrungsebene,
damit die notwendigen Ressourcen und die Autoritat
flr Veranderungen bereitgestellt werden kdnnen.

® Prozessanpassung und -integration: Die bestehen-
den Arbeitsprozesse missen oft angepasst oder
neu gestaltet werden, damit die digitalen Systeme
optimal integriert werden kénnen. Die Systeme
durfen nicht als isolierte Inselldsungen betrachtet
werden, sondern missen die Arbeitsabldaufe sinnvoll
unterstutzen.
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= Benutzendenzentrierung und Akzeptanz:

¢ Nutzendeneinbindung: Die Endnutzenden sollten
von Anfang an in den Auswahl- und Gestaltungs-
prozess einbezogen werden, um sicherzustellen,
dass das System ihren Bedurfnissen entspricht
und Akzeptanz findet.

¢ Kommunikation: Offene und transparente Kom-
munikation Uber die Griinde, den Nutzen und die
Auswirkungen des neuen Systems hilft, Angste
und Widerstande abzubauen.

Schulung und Support fur Mitarbeitende: Es muss

sichergestellt werden, dass alle Nutzenden ange-

messen geschult werden und kontinuierlichen

Support erhalten. Dies umfasst:

¢ |nitialschulungen zur Bedienung des Systems

¢ |aufende Helpdeskbetreuung oder Ansprech-
partner:innen fir Fragen und Probleme

¢ regelméaBige Fortbildungen bei System-
aktualisierungen

Change Management (Veranderungsmanage-
ment): Die Einflihrung neuer Systeme bedeutet oft
eine kulturelle Veranderung im Betrieb. Ein aktives
Change Management ist erforderlich, um Akzeptanz
zu schaffen, Widerstande abzubauen und die Mit-
arbeitenden von den Vorteilen der neuen Systeme
zu Uberzeugen, damit diese sie auch nutzen.



6 Chancen und RisilZen

Die Einfihrung und die Nutzung digitaler Systeme brin-
gen neben allen Vorteilen auch Herausforderungen mit
sich. Die Entscheidung, digitale Systeme einzuflhren,
muss sorgfaltig Uberdacht werden, da die Auswirkun-

gen auf verschiedene Aspekte eines Unternehmens
oder einer Organisation erheblich sein kénnen. Im
Folgenden werden die wesentlichen Vor- und Nachteile
digitaler Systeme aufgefiihrt.

6.1 Moglichkeiten oder Chancen digitaler Systeme

Effizienzsteigerung und Automatisierung
Routineaufgaben werden automatisiert, wodurch
menschliche Arbeitskraft flir komplexe Tatigkeiten
freigesetzt wird, und Fehler reduziert werden.

Beispiel Industrieroboter und Chatbots: In der Ferti-
gung Ubernehmen Industrieroboter und automatisierte
Logistiksysteme monotone Aufgaben, in der Verwal-
tung wickeln Chatbots erste Kunden-:Kundinnen-
anfragen ab und nehmen E-Mail-Sortierungen vor.

Bessere Datenverarbeitung und -analyse

Digitale Systeme bieten leistungsstarke Tools zur
Sammlung, Speicherung und Analyse von Daten. Un-
ternehmen kénnen so schneller fundierte Entscheidun-
gen treffen, Trends erkennen und Prognosen erstellen.

Beispiel Medizin: Digitale Systeme in Laboren lesen
automatisch Analyseergebnisse aus Messgeraten aus
und Ubertragen sie direkt in Patienten-:Patientinnenak-
ten. Dies verhindert Abschreibfehler bei der Dokumen-
tation.

Zuganglichkeit und Flexibilitat

Digitale Systeme (insbesondere Cloud-Dienste) bieten
den Vorteil, von Uberall aus zuganglich zu sein. Das
bedeutet, dass Mitarbeitende und Fuhrungskrafte auch
remote arbeiten oder auf Unternehmensressourcen
zugreifen kénnen.

Beispiel Remote Work (Heimarbeit): Mitarbeitende
kénnen dank Cloud-Technologien, VPN-Verbindungen
und Kollaborationstools von nahezu jedem Ort der Welt
aus arbeiten.

Kostenersparnis

Auf lange Sicht senken digitale Systeme die Betriebs-
kosten, da viele manuelle Aufgaben automatisiert
werden und dadurch weniger Personal erforderlich
ist. Auch die Reduzierung von Papierverbrauch,
Lagerraumen und physischen Archiven spart Geld.

Beispiel Predictive Maintenance (vorausschauende
Wartung): Durch die Analyse von Sensordaten lasst
sich der Wartungsbedarf von Maschinen genau vor-
hersagen. Wartungen finden nur dann statt, wenn sie
notwendig sind.
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Skalierbarkeit

Digitale Systeme, insbesondere Cloud-basierte Losun-
gen, ermdglichen eine schnelle Skalierung, wenn das
Unternehmen wachst. Es ist einfach, die Ressourcen
je nach Bedarf zu erweitern oder zu reduzieren, ohne
dass erhebliche Investitionen in Hardware oder Infra-
struktur erforderlich sind.

Beispiel Start-up: Ein Start-up beginnt mit minimalen
IT-Kosten und skaliert die Infrastruktur parallel zum
Wachstum der Nutzenden. Es muss keine hohen An-
fangsinvestitionen in Hardware tatigen und zahlt nur
flr die Ressourcen, die es zum jeweiligen Zeitpunkt
bendotigt.

Verbesserte Kommunikation und Zusammenarbeit
Digitale Systeme verbessern die Kommunikation inner-
halb von Teams und zwischen Abteilungen. Tools wie
E-Mail, Instant Messaging, Videokonferenzen und Pro-
jektmanagement-Software erleichtern die Zusammen-
arbeit, speziell in globalen oder remote arbeitenden
Teams.

Beispiel Krisenmanagement: Bei Notfallen Ubermit-
teln digitale Kommunikationssysteme Informationen in
Echtzeit, um schnelle und koordinierte Entscheidungen
von Rettungskraften oder Management-Teams zu
ermoglichen.

Wettbewerbsvorteil

Unternehmen, die digitale Systeme effektiv nutzen,
kénnen einen technologischen Vorsprung gegenuber
Mitbewerbern:Mitbewerberinnen erzielen. Sie sind in
der Lage, schneller auf Marktveranderungen zu reagie-
ren, innovative Produkte und Dienstleistungen anzu-
bieten und eine bessere Kunden-:Kundinnenbindung
aufzubauen.

Beispiel Einzelhandel: Durch die Analyse von Big Data
erkennen Einzelhandler:innen Trends vor der Konkur-
renz, sie verwalten Lagerbestande proaktiv und treffen
strategische Preisentscheidungen.

6.2 Herausforderungen oder Risiken digitaler Systeme

Hohe Anfangsinvestitionen

Die Einfihrung digitaler Systeme kann mit hohen Kos-
ten verbunden sein, sowohl in Bezug auf die Technolo-
gie (Software, Hardware) als auch auf die Schulung der
Mitarbeitenden. Unternehmen miissen moglicherweise
auch in Infrastruktur, IT-Support und Sicherheitslosun-
gen investieren.

Beispiel Wartung und Updates: Die Kosten fir die
laufende Wartung, Sicherheits-Updates und Upgrades
digitaler Systeme Uber viele Jahre hinweg werden oft
nicht realistisch einkalkuliert.

Komplexitat und Anpassungsbedarf

Die Implementierung neuer digitaler Systeme ist mit-
unter komplex und erfordert eine sorgfaltige Planung.
Oft missen bestehende Prozesse angepasst oder neu
strukturiert werden, was zusatzlichen Aufwand be-
deutet.

Beispiel Vorbehalte, Bedenken der Mitarbeitenden
(Change Management): Mitarbeitende sind oft an ihre
alten, vertrauten Arbeitsweisen gewohnt. Der Anpas-
sungsbedarf an neue digitale Tools und Prozesse kann
auf Widerstand stoBen, was die Akzeptanz und den
Erfolg des Systems gefahrdet.
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Abhangigkeit von Technologie

Eine starke Abhangigkeit von digitalen Systemen kann
gefahrlich werden, insbesondere wenn Fehler auftreten
oder es zu groBeren Ausfallen kommt. Systemausfalle
oder Softwareprobleme beeintrachtigen den Betrieb
oft erheblich.

Beispiel veraltete Betriebssysteme: Organisationen,
die weiterhin mit veralteten Betriebssystemen arbeiten
(oft aus Kostengriinden), sind anfalliger flir Cyberan-
griffe, da keine Sicherheitsupdates mehr bereitgestellt
werden.

Sicherheitsrisiken

Digitale Systeme sind anfallig fiir Cyberangriffe, Daten-
lecks und andere Sicherheitsrisiken. Hacker-, Malware-
und Phishing-Angriffe kdnnen zu erheblichen Schaden
flhren, wenn die Sicherheitsinfrastruktur nicht ausrei-

chend ist.

Beispiel laufende Aktualisierungen: Unternehmen
mussen kontinuierlich in Sicherheitsldsungen inves-
tieren, regelmaBige Updates durchfiihren und ihre
Mitarbeitenden in Sicherheitsfragen schulen, um
entsprechende Risiken zu minimieren.



Datenmanagement und Datenschutz

Die Verarbeitung groBer Datenmengen erfordert eine
sorgfaltige Verwaltung, insbesondere in Bezug auf
Datenschutz und Compliance. Unternehmen missen
sicherstellen, dass sie die rechtlichen Anforderungen
erflllen (z. B. DSGVO in der EU) und die Daten ihrer
Kunden:Kundinnen und Mitarbeitenden angemessen
schutzen.

Eine unzureichende Datenstrategie kann zu Problemen
bei der Qualitat, Speicherung und Nutzung von Daten
flhren.

Beispiel Uberwachung am Arbeitsplatz: Digitale
Systeme ermdglichen es Arbeitgebenden, die Leistung
und das Verhalten von Mitarbeitenden detailliert zu
Uberwachen. Dies wirft Bedenken hinsichtlich der
Privatsphare und des Vertrauens auf.

Schulungsbedarf und Widerstand der Mitarbeitenden
Der Ubergang zu digitalen Systemen erfordert oft um-
fangreiche Schulungen fir Mitarbeitende. Sie miissen
mit der neuen Technologie vertraut gemacht werden,
was Zeit und Ressourcen in Anspruch nimmt. Es kann
Widerstand gegen Veranderungen geben, insbeson-
dere bei alteren Mitarbeitenden oder solchen, die nicht
mit digitalen Tools vertraut sind. Dieser Widerstand
erschwert die Implementierung.

Beispiel dltere Belegschaft in der Verwaltung: Diese
bendtigen moglicherweise mehr Geduld und inten-
sivere Schulungen, um den Umgang mit digitalen
Workflow-Systemen zu erlernen. Wenn diese Schulun-
gen unzureichend sind, kann dies zu Frustration und
Ineffizienz fuhren.

Verlust personlicher Interaktion

Digitale Systeme kénnen die personliche Kommunika-
tion in Unternehmen verringern, was unter Umstanden
zu einer Entfremdung von Mitarbeitenden oder zu einer
Abnahme des Teamzusammenhalts fihren wirde.
Besonders in kreativen oder kollaborativen Arbeits-
umfeldern waren durch den Verlust von personlichen
Interaktionen die Innovationskraft und das Engage-
ment beeintrachtigt.

Beispiel Home Office: Mitarbeitende, die Uberwiegend
von zu Hause aus arbeiten, sehen ihre Kollegen:Kolle-
ginnen seltener. Der Verlust des informellen ,Kaffee-
kiichen-Gesprachs” kann zu Geflhlen der Isolation
flhren und die emotionale Bindung zum Unternehmen
schwachen.

Veraltete Technologie

Die rasante Weiterentwicklung der Technologie be-
wirkt, dass digitale Systeme schnell veralten. Unter-
nehmen mussen regelmaBig investieren, um mit den
neuesten technologischen Entwicklungen Schritt zu
halten und ihre Systeme zu aktualisieren.

Dies verursacht nicht nur zusatzliche Kosten, sondern
bringt auch die Notwendigkeit mit sich, bestehende
Systeme zu migrieren oder neu zu integrieren.

Beispiel Datenmigration: Beim Versuch, Daten aus
einem alten Datenbanksystem in ein neues, modernes
ERP-System zu migrieren, kdnnen Inkompatibilitaten
bei Datenformaten oder Schnittstellen zu erheblichem
manuellem Aufwand, Datenverlust oder Projektverzo-
gerungen fuhren.
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Einsatz von digitalen Systemen
im Arbeithehmer:innenschutz

Bitte wenden Sie sich in allen Fragen des Gesundheitsschutzes und der Sicherheit bei der Arbeit an den
Unfallverhltungsdienst der flir Sie zustandigen AUVA-Landesstelle:

Oberodsterreich:

UVD der Landesstelle Linz
GarnisonstraBe 5, 4010 Linz
Telefon +43 5 93 93-32701

Salzburg, Tirol und Vorarlberg:

UVD der Landesstelle Salzburg
Dr.-Franz-Rehrl-Platz 5, 5010 Salzburg
Telefon +43 5 93 93-34701

UVD der AuBenstelle Innsbruck
Ing.-Etzel-StraBe 17, 6020 Innsbruck
Telefon +43 5 93 93-34837

UVD der AuBenstelle Dornbirn
Eisengasse 12, 6850 Dornbirn
Telefon +43 5 93 93-34932

Steiermark und Karnten:

UVD der Landesstelle Graz
Gostinger StraBe 26, 8020 Graz
Telefon +43 5 93 93-33701

UVD der AuBenstelle Klagenfurt am Worthersee
Waidmannsdorfer StraBe 42,
9020 Klagenfurt am Worthersee
Telefon +43 5 93 93-33830

Wien, Niederdsterreich und Burgenland:
UVD der Landesstelle Wien
WienerbergstraBe 11, 1100 Wien

Telefon +43 5 93 93-31701

UVD der AuBenstelle St. Polten
Kremser LandstraBe 8, 3100 St. Poélten
Telefon +43 5 93 93-31828

UVD der AuBenstelle Oberwart
Hauptplatz 11, 7400 Oberwart
Telefon +43 5 93 93-31901
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